
別添４：利用するクラウドサービスに係る要件  

  

1. 「政府情報システムのためのセキュリティ評価制度（ISMAP）管理基準」

に基づく「ISMAP 等クラウドサービスリスト」に登録済みか、または登録

申請済みであり、登録予定時期が明確に提示できること。  

 登録済みの場合は登録されていることを証明できる書類を提示すること。  

 登録申請済みの場合は申請済みであることを証明できる書類を提示するこ

と。  

2. 「ISMAP等 クラウドサービスリスト」に登録されていない場合、当該ク

ラウドサービス事業者が ISMS（JIS Q 27001）に準拠した情報セキュリテ

ィ管理体系であること（ISMS（JIS Q 27001）適合性評価制度に基づく認

証取得済みであること）を提示できることを必須とする。なお、ISMSク

ラウドセキュリティ（JIS Q 27017）適合性評価制度に基づく認証を取得

している場合は、併せて提示すること。また、ISMAP 管理基準の管理策基

準が求める対策と同等以上の水準を満たしている事が確認できる情報を契

約までに提出し、機構担当部門の承認を得ること。満たしていない条件が

ある場合は、その合理的な理由を明確にし、機構が情報セキュリティ確保

に係る懸念が払拭されないと判断した場合には、リスクに対応するための

代替策等を契約までに提示できること。  

 ISMSクラウドセキュリティ（JIS Q 27017）認証を取得していない場合

は以下の要件を満たすこと。  

a. クラウドサービス利用者、クラウドサービス事業者及び供給者（当該クラ

ウドサービスが他のクラウドサービス上で稼働している場合の当該クラウ

ドサービス事業者）各々の情報セキュリティの役割及び責任の適切な割当

て、クラウドサービス事業者が実施する情報セキュリティ管理策及び責任

について文書化し、クラウドサービス利用者に通知すること。  

b. クラウドサービス利用者の情報（データ及び派生データ）の適切な取扱い

（アクセス及び利用の制限等）に関し、従業員に意識向上のための教育及

び訓練を提供し、再委託ある場合は再委託先に対しても同様に従業員に対

する教育及び訓練を提供するよう要請すること。  

c. クラウドサービス利用者の情報を明確に識別管理すること。  

d. クラウドサービス利用者の情報（バックアップを含む）を管理するため、

次のいずかの機能をクラウドサービス利用者に提供すること。  

② 当該利用者の管理する情報を、記録媒体に記録する（バックアップ

を含む）前に暗号化し、当該利用者が暗号鍵を管理し消去する機能  



② 当該利用者が、当該利用者の管理する情報を記録媒体に記録する

（バックアップを含む）前に暗号化し、暗号鍵を管理し消去する機

能を実装するために必要となる情報  

e. クラウドサービス利用の合意の終了時における、クラウドサービス利用者

の全ての情報及び関連資産の返却及び除去の取決めについて文書化し、通

知すること。  

f. クラウドサービス利用者が扱う情報及び関連資産を当該利用者が分類し、

ラベル付けするためのサービス機能について文書化し、クラウドサービス

利用者に開示すること。  

g. クラウドサービス利用者によるユーザの登録及び登録削除の機能及び仕様

を提供すること。  

h. クラウドサービス利用者によるユーザのアクセス権を管理する機能及び仕

様を提供すること。  

i. クラウドサービスの管理能力にあわせたクラウドサービス利用者の管理者

認証における、特定したリスクに応じた十分に強固な認証技術を提供する

こと。  

j. 秘密認証情報（認証に用いるパスワード、暗号鍵、ワンタイムパスワード、

生体認証情報等）を割り当てる手順、及びユーザ認証手順を含む、クラウ

ドサービス利用者の秘密認証情報の管理手順について、情報を提供するこ

と。  

k. クラウドサービスへのアクセス、クラウドサービス機能へのアクセス、及

びサービスにて保持されるクラウドサービス利用者の情報へのアクセスを、

クラウドサービス利用者が制限できるよう、アクセス制御機能をクラウド

サービス利用者に提供すること。  

l. クラウドサービスがマルチテナントである場合、異なるテナントが使用す

る資源を適切に分離するための情報セキュリティ管理策（仮想化されたア

プリケーション、オペレーティングシステム、ストレージ及びネットワー

クの適切な論理的分離等）を実施すること。  

m. 仮想マシンを設定する際には、適切に要塞化し（クラウドサービスを実行

するのに必要なポート、プロトコル及びサービスのみを有効とする等）、利

用する各仮想マシンに適切な技術的管理策（マルウェア対策、ログ取得等）

を実施すること。  

n. クラウドサービス利用者が処理する情報を保護するために暗号技術を利用

する機能をクラウドサービス利用者に提供、又は暗号技術を利用する環境

についての情報を提供すること。  

o. クラウドサービス利用者の管理する情報の暗号化に用いる暗号鍵を当該利



用者が管理する機能を提供、又は当該利用者が暗号鍵を管理する方法につ

いての情報をクラウドサービス利用者に提供すること。  

p. 当該クラウドサービスで用いる資源（装置、データストレージ、ファイル、

メモリ等）のセキュリティを保った処分又は再利用の取り決めを、時期を

失せずに行うことを確実にする仕組みを整備すること。  

q. クラウドサービス利用者の情報セキュリティに悪影響を及ぼす可能性のあ

るクラウドサービスの変更に関する情報を、クラウドサービス利用者に提

供すること。  

r. 資源不足による情報セキュリティインシデントを防ぐため、全資源の容量

を監視すること。  

s. 重要な操作及び手順に関する文書を、クラウドサービス利用者に提供する

こと。  

t. クラウドサービス利用者に、ログ取得機能を提供すること。  

u. クラウドサービス利用者に、クラウドサービス事業者のシステムで利用す

るクロックに関する情報及びクラウドサービス利用者がクラウドサービス

のクロックにローカルクロックを同期させる方法についての情報を提供す

ること。  

v. クラウドサービス利用者がクラウドサービスの操作の特定の側面を監視で

きる機能をクラウドサービス利用者に提供すること。  

w. 提供するクラウドサービスに影響を及ぼす可能性のある技術的ぜい弱性の

管理についての情報を、クラウドサービス利用者が利用可能となるように

すること。  

x. 物理ネットワークの情報セキュリティ方針と整合の取れた、仮想ネットワ

ークの設定のための情報セキュリティ方針を定め、文書化すること。  

y. 開示方針に反しない範囲で、セキュリティを保つための開発手順及び慣行

についての情報をクラウドサービス利用者に提供すること。  

z. クラウドサービス利用者と、クラウドコンピューティング環境内の潜在的

なディジタル形式の証拠、又はその他の情報の要求に対応する手順を合意

し、クラウドサービス利用者に提供すること。  

aa. 知的財産権の順守に対応するためのプロセスを確立すること。  

bb. クラウドサービスの利用に関してクラウドサービス事業者が収集し蓄積す

る記録の保護についての情報をクラウドサービス利用者に提供すること。  

cc. 適用する協定、法令及び規則を順守していることをクラウドサービス利用

者が、レビューできるよう、クラウドサービス事業者が実装した暗号によ

る管理策に関する情報をクラウドサービス利用者に提供すること。  

  



3.  機構の保有個人情報を取り扱う場合（契約条項によりクラウドサービス事業

者が当該クラウドサービス上に保存された個人データを取り扱わない旨が明記

され、適切にアクセス制御されている場合（「個人情報の保護に関する法律に

ついてのガイドライン」に関するＱ＆Ａ 7－53 参照）を除く。）は、当該クラ

ウドサービス事業者がプライバシーマーク（JIS Q 15001）認証取得済みである

こと。  

以上 

  

 

 

 


