
別紙　2-C

科目詳細

2023年度～2025年度



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目
□研修日数 2.0日 遠隔研修(講義のみ）：～300分

□機材 H/W：
S/W：

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　e-Governmentの目的及
びサービス内容の理解

講義 ・情報技術（ICT）の発展とともに、行政機関
においてもICTを駆使することにより、効率
的かつ従来よりも充実した行政サービスを
市民に提供することが求められていることを
理解する。

1.1　背景と目的
1.2　e-Govの発展段階と各国の位
置づけ

Day1
AM

2.　e-Govサービス研究 講義 ・e-Govを構成する主要サービスについて、
具体的なサービス内容を理解した上で世界
各国でのグッドプラクティスを把握する。
・上記サービスを支えるバックオフィス系シス
テムやインフラ整備について、詳細内容を
理解した上で、世界各国でのグッドプラク
ティスを理解する。
・日本での事例について検証し、導入にか
かる留意点について理解する。

2.1　e-Govシステムの全体構成
2.2　e-Govサービス
　-　Portal
　-　コールセンター
　-　電子申請
　-　電子入札・調達
　-　eDemocracy（電子投票等）
2.3　バックオフィス系システム
　-　基幹系システム
　-　文書管理・ワークフロー
　-　ナレッジマネジメント
2.4　基盤整備
　-　認証基盤
　-　法制度
　-　教育
2.5　日本の導入事例

Day1
PM

3.演習(自国の状況調査) 演習 ・自国のe-Gov状況をWebサイトにて調査さ
せ、講義で学んだ観点で推進状況、課題を
まとめさせる。
・まとめた資料を発表し、互いの国の状況、
課題について他の研修員と情報共有する。

3.1 自国の状況調査
3.2 発表、意見交換

DAY2

e-Government概論

1.　e-Governmentの目的を理解し、行政におけるICT利活用の具体例を説明できる。

「ビジネスファンクションの知見の活用」

2.　e-Governmentの一般的なサービス内容を説明できる。

継続

・テスト

A、B、C



□科目名

□変更ポイント

□到達目標

□到達目標

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 2.0日 遠隔研修(講義のみ）：～440分

□機材 H/W：

S/W：

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.ITガバナンスの概要 講義 ・ICT部門の現状と課題、ITガバナンス実施

効果などをEAとの関連も併せて理解させる。
・ITガバナンスを強化すべき主要分野(基本
戦略、推進体制、予算・実施計画・評価、調
達・開発・運用の管理、標準化・知識共有・人
材育成)におけるポイントを理解させる。

1.1 ITガバンスの定義
1.2 ICT部門の現状と課題
1.3 ITガバナンス実施による効果
1.4 ITガバンスを強化すべき主要分野
1.5 ITガバナンスのレベル
1.6 ITガバンス強化のポイント

Day1
AM

2.EAの概要 講義 ・個別業務単位でのシステム化がなされた場
合の弊害(システム間連携の不備による煩雑
な業務や運用・保守負荷の増大、ベンダー
ロックインなど)を理解させる。
・全体最適の観点から顧客の視点に立った
業務・システムの最適化の重要性を理解させ
る。

2.1 EAの定義と重要性
2.2 EAの目的

Day1
AM
PM

Day2
AM

3.EAの全体像 講義 ・EAは、4層のアーキテクチャー(ビジネス
+ICT(データ・アプリケーション・テクノロジー))
とガバナンス、移行計画という要素によって構
成されることを理解させる。
・AsIs、ToBeモデルの策定というEA策定の基
本的な流れを理解させる。
・各レイヤーでの検討の目的と主要成果物な
どを理解させる。
・自組織のICT基盤の現状を分析させ、分析
結果を今後参照モデルとして活用できること
を理解させる。
・SWOT分析手法を用いた自組織の強み・弱
み・機会・脅威を分析させ、弱みや脅威がも
たらす業務上の問題点を明確にさせる。

3.1 EAの構造
3.2 EA策定プロセスの概要
3.3 EAの改善
3.4 自組織のICT基盤分析
3.5 自組織のSWOT分析

Day2
PM

継続

Enterprise Architecture概論

「コンサルティングメソドロジの活用」

2.　EAの具体的な策定手順を説明できる。

3.　各国での取り組み状況を説明できる。

5.　EA策定・管理のために必要となる体制について説明できる。

・テスト、演習

4.　To-Beモデル策定における各種参照モデルの活用のメリットと方法を説明できる。

1.　現行の業務システムと整合の取れた改革手法の背景と必要性を説明できる。

A、B、C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 2.0日 遠隔研修(講義のみ）：～390分

□機材 H/W：

S/W： - Fedora またはCent OS

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
１．　セキュリティの基礎 講義 ・セキュリティの概念及び必要性を理

解する。
1.1　情報セキュリティに対する脅威
1.2　情報セキュリティへの対応
1.3　情報セキュリティ事件簿
1.4  情報セキュリティ対策

２．インターネットからの遮
断

講義
実習

・インターネットにおける外部からの
侵入の実態を理解する。

2.1  ファイアウォールによる外部からの
侵入の遮断
2.2　ファイアウォールの基本方式
2.3　ファイアウォールの構成
2.4　ファイアウォールの製品と機能
2.5　セキュリティポリシーの実現

３．暗号による通信 講義
実習

・暗号のしくみ、利用方法などを理解
する。

3.1　暗号の歴史
3.2　暗号の基本
3.3　暗号方式の種類
3.4　暗号技術の利用
3.5　暗号化によるデジタル署名の作成
3.6　VPNによる暗号化
3.7　電子メールの暗号化
3.8  ファイルの暗号化

４．利用者の認証方法 講義 ・認証のしくみを理解する。 4.1　認証の必要性と方法
4.2　パスワードによる認証
4.3　認証サーバによる認証の一元管理
4.4　認証局による証明書の発行
4.5　分散環境における認証システム

５．　アクセスの制御 講義 ・アクセス制御の必要性を理解する。 5.1　アクセス制御の必要性と方法
5.2　OSレベルのアクセス制御
5.3　WWWサーバでのアクセス制御
5.4　総合アクセス管理

６．　ウィルスへの対応 講義 ・ウイルスの実態と対応を理解する。 6.1　ウイルスの種類と特徴
6.2　ウイルスの感染ルート
6.3　ウイルス対策と運用
6.4　Java及びActiveXによる脅威
6.5　ウイルス発見時の対応

７．　セキュリティ環境の構
築と運用

講義 ・セキュリティ環境構築の必要性を理
解する。

7.1　情報セキュリティの設計から運用ま
で
7.2　セキュリティホールの検出と監視
7.3　情報セキュリティ評価と認証制度
7.4　情報セキュリティに関する情報源

- Windowsクライアント１２台
- Linuxサーバ９台
　（セキュリティスキャナ用１台×４グループ＋インターネットサーバ１台×４グ
ループ＋メールサーバ１台）

Day1

Day2

情報セキュリティの基礎

1. セキュリティの必要性について説明できる。

「テクノロジ」
「セキュリティシステム構築」

４．予想される脅威に対する適切なセキュリティ技術が説明できる。

・テスト

A、B、C

継続(改善提案可)

２. セキュリティに必要な要素技術について説明できる。
３．セキュリティ環境の運用について説明できる。



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目
□研修日数 2.0日 遠隔研修(講義のみ）：～180分

□機材 H/W：
S/W：

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1. GISの成り立ち 講義 ・GIS(地理情報システム)の概要を理解する。 1.1　GISの歴史

1.2　公共サービスで利用される
GIS
1.3　様々な場面で利用されるGIS

2.　GISで取り扱う情報 講義 ・GISで取り扱える情報、ファイル形式及び情報
の取得方法を理解する。

2.1　取り扱うファイルの種類
2.2　地図情報の作成プロセス
2.3　画像データの取扱い

3.　ドローンを活用したGIS
情報の取得

講義 ・GISで取り扱える情報、ファイル形式及び情報
の取得方法を理解する。

3.1 ドローンのGISにおける活用
3.2 ドローンによるデータ取得

Day1
PM

4.　演習 演習 ・GISを利用して必要な情報を表示し、検索及び
印刷などを行える。
・ドローンを実際に利用して必要な情報を取得
し、地図情報として利用する。

3.1　CloudGISを利用する
3.2　地図ファイルを開く
3.3　画像ファイルを開く
3.4　Excelファイルを取り込む
3.5　表示レイヤコントロールにつ
いて3.6　空間検索をする

Day2
AM

5．GISプロダクト紹介 講義 ・世界で利用されているGISプロダクトについて
理解する。

4.1　世界で主要なGIS
4.2　OpenSource　GIS4.3
OpenStreetMap

Day2
PM

Day1
AM

継続

公共サービス向け地理情報システムの基礎　

「テクノロジ」
「ビジネスファンクションの知見の活用」

・演習

1.　GISの概要を説明できる。

2.　GISで取り扱う事のできる情報、ファイル形式、及び情報の取得方法を説明できる。

4.　公共サービスへのGIS活用事例を説明できる。

3. ドローンをどのようにGISで活用するか説明できる。

A、B



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目
□研修日数 3.0日 遠隔研修(講義のみ）：～540分

□機材 H/W：
S/W：

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　クラウドの世界 講義 ・クラウド要素技術の概要を理解する。 1.1 システムの変遷

1.2 クラウドコンピューティングの全体像
1.3 仕組みを理解することの重要性
1.4 クラウドサービスのメリット・デメリット

Day1
AM

2.　クラウドを実現する技術 講義
演習

・クラウド要素技術の詳細を理解する。 2.1 クラウドサービスの全体像
2.2 クラウドを支える仮想化技術
2.3 低コスト、オンデマンドを実現する仕組
み
2.4 拡張性を実現する仕組み
2.5 信頼性・可用性を実現する仕組み
2.6 セキュリティ
2.7 パフォーマンスに関する考慮事項
2.8 クラウド連携

Day1
PM

3.　ビッグデータが変える社会 講義
演習

・ビッグデータの概要、定義、利用事例を理解す
る。

3.1 データとは
3.2 ビッグデータとは何か？
3.3 ビッグデータでできること
3.4 ビッグデータの「5つのV」
3.5 ビッグデータはどこで使われているか
3.6 ビッグデータの全体像

4.　ビッグデータを収集、蓄積、処理
する技術

講義 ・ビッグデータを収集、蓄積、処理するための要素
技術を理解する。

4.1 ビッグデータを収集、蓄積、処理するた
めの要素技術
4.2 ビッグデータを収集する
4.3 ビッグデータを蓄積する
4.4 ビッグデータを処理する
4.5 ビッグデータとクラウドコンピューティン
グ

5.　ビッグデータを分析する要素技
術

講義 ・ビッグデータを分析するための要素技術、統計
手法を理解する。

5.1 ビッグデータの分析とは
5.2 データの傾向を見いだす統計手法
5.3 統計解析ソフトウェアの活用
5.4 ビッグデータを分析する際の注意事項
5.5 ビッグデータ活用のためのスキルと人
材像

6．IoT 講義 ・IoT(Internet of Things)の特徴とその基盤技術、
最新動向と今後の発展について理解する。

6.1 IoTの概要
6.2 IoTの基盤技術
6.3 IoTの応用例と最新技術
6.4 IoTと社会の発展

Day3
AM

7. ICTによる社会課題へのソリュー
ション

講義 ・ICTがどのように社会の各種課題を解決するため
に役立つか、特に発展途上国に重点を置いて紹
介し、理解を促す。農業、防災、教育、医療、エネ
ルギー等の各分野について紹介。
・自国への適用可能性を話し合う。

7.1 ICTによる社会課題ソリューションの事
例紹介
7.2 研修員自身の問題に対して適用できな
いかディスカッション

Day3
PM

Day２
AM/P
M

クラウド技術とビックデータ、IoT

継続

「テクノロジ」
「ビジネスファンクションの知見の活用」

･テスト、演習

1.　クラウドサービスの特徴を説明できる。

4.　ビッグデータの活用事例を説明できる。

2.　クラウド基盤関連技術を説明できる。

3.  ビッグデータ処理技術を説明できる。

5.　IoTの特徴と基盤技術、活用事例を説明できる。

6.　ICTの社会への活用事例を説明できる。

A、B、C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 3.0日 遠隔研修(講義のみ）：～380分

□機材 H/W： - ビデオカメラ
- ビデオ

S/W： Microsoft PowerPoint
□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　問題解決技法の基礎 講義 ・戦略的な問題解決方法を学ぶ。 1.1　組織における問題とは

1.2　改善の重要性
1.3　問題解決へのプロセス
1.4　問題解決スキル

Day1
AM

2.　問題解決演習 演習 ・業務上の問題を解決するためのテクニック
を習得する。

2.1　ディスカッション
2.2　グループ演習
2.3　ロールプレイング演習

Day1
PM

3.　ファシリテーションの基
礎

講義 ・ファシリテーターの基本機能と役割を理解
する。

3.1　ファシリテーションとは
3.2　ファシリテーターの役割
3.3　ファシリテーター技術
3.4　コンセンサスとは

Day2
AM

4.
会議ファシリテーション演
習

演習 ・会議を効率的に推進するためのファシリ
テーションテクニックを理解する。

4.1　ディスカッション
4.2　グループ演習
4.3　ロールプレイング演習

Day2
PM

5.　交渉スキル 講義 問題解決を円滑に進めるために、効果的な
交渉方法を学む。

5.1　交渉の考え方
5.2　交渉の基礎知識
5.3　効果的なコミュニケーション

Day3
AM

6.　交渉演習 演習 ケースメソッドとロールプレイを用いて、実践
的なな交渉スキルを取得する。

6.1　ディスカッション
6.2　グループ演習
6.3　ロールプレイング演習

Day3
PM

「ビジネス上の課題の特定と分析（AS-IS分析）」
「解決の方向性の提言（TO-BE提言）」
「ビジネスファンクションの知見の活用」

2.　プロジェクトチーム内の合意形成や相互理解をファシリテーションできる

問題解決とファシリテーション　

1.　問題解決の基本スキルを習得し、業務に活用できる

3.　効果的な交渉を行い、より円滑な問題解決を進めることが出来る

･テスト
・演習

継続

A、B、C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 2.0日 遠隔研修(講義のみ）：～260分

□機材 H/W：
S/W：

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　ロジカルシンキングの基
礎

講義 ・プロジェクトの計画および実施に必要とな
る論理的思考について理解する。

1.1　論理的な思考とは
1.2　ロジカルシンキングの必要性
1.3　個人演習

Day1
AM

2.　ロジカルシンキングの応
用

講義
演習

・問題・課題を発見するための、代表的な分
析スキルを習得する。

2.1　要因分析
2.2　マトリックス
2.3　演繹法・帰納法
2.4　個人演習

Day1
PM

3.　自己業務課題の検討と
解決策の提案

演習 ・ロジカルシンキングスキルを使って自己の
業務課題を分析し、解決策を探る。

3.1　個人演習
3.2　プレゼンテーション
3.3　グループディスカッション

Day2
AM
PM

「リーダーシップ」
「プロジェクトマネジメント」

継続

ロジカルシンキング

1.　問題・課題を的確に発見し解決に導くために、「何を（What）いかに（How）すべきか」を明確
に把握できる。

2.　プロジェクトマネージャーとして必要とされる論理的考え方を習得する

･テスト
・演習

A、B、C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目
□研修日数 2.0日 遠隔研修(講義のみ）：～330分

□機材 H/W： - ビデオカメラ
- ビデオ

S/W： Microsoft PowerPoint
□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.ネゴシエーションの流れ 講義 ・交渉技術の必要性を理解させる。

・交渉の流れを把握させる。
・交渉による最終成果(相互利益の追求)を
理解させる。

1.1 ネゴシエーションの概要
1.2ネゴシエーション技術が必要と
される背景
1.3ネゴシエーションが使用される
シーン
1.4ネゴシエーションの最終成果
1.5 ネゴシエーションの流れ

Day1
AM

2.ネゴシエーションの技術 講義
演習

・ネゴシエーションを行う上で、必要とされる
ヒューマンスキルを理解させる。
・ネゴシエーションを準備する際に必要な基
本技術(プロセス、計画書)を理解させる。
・ネゴシエーションを有利に進める方法を理
解させる。

2.1 ネゴシエーションにおける利
害関係者
2.2 ネゴシエーションに求められ
るスキル
2.3 ネゴシエーションに求められ
るヒューマンスキル
2.4 ネゴシエーションの基礎技術
2.5 ネゴシエーションプロセスの
把握
2.6 ネゴシエーション計画書の作
成
2.7 ネゴシエーションを有利に進
めるための戦略

Day1
PM

3.戦略的コミュニケーション 講義
演習

・交渉を円滑に行い、組織からの協力を得
るために、効果的なコミュニケーションスキル
を習得させる。
・ITプロジェクトにおける事理を基に、ネゴシ
エーションに顕著な問題点の抽出と改善策
の検討を行い、実践的な交渉力の向上を図
る。

3.1 総合演習
(計画書の作成、ロールプレーイ
ング、発表)

Day2
AM
PM

リーダーシップ育成（ネゴシエーション編）

「リーダーシップ」
「コミュニケーション」

･テスト
・演習

1.　情報システムの企画・設計・開発プロジェクトの代表者として、交渉を円滑に行うことができ
る。
2.　プロジェクト内外において、関係者との合意を円滑に形成することができる。

継続

A、B、C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目
□研修日数 3.0日 遠隔研修(講義のみ）：～370分

□機材 H/W： - ビデオカメラ
- ビデオ

S/W： Microsoft PowerPoint

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1．効果的なプレゼンテー
ションの要因

講義 ・プレゼンテーションを効果的に行うための要
因について理解する。
・プレゼンテーションにおける視聴覚ツール
の役割及びコンテンツを設計する際の考慮
点について理解する。
・パソコンのプレゼンテーションツールを用い
たプレゼンテーションを行う際の留意点を理
解する。

1.1 効果的なプレゼンテーションと
は
1.2 効果的なプレゼンテーションの
要因
1.3 プレゼンテーション準備の考慮
点
1.4 プレゼンテーション実施の考慮
点
1.5 視聴覚ツール使用の考慮点

Day1
AM

2.　普及啓蒙活動企画 講義 ・広報活動、集合研修、e-Learning、講演な
ど様々な普及啓蒙活動の特徴を理解する。
・研修を企画する際の作業手順を理解する。

2.1　研修技法の種類と特徴
2.2　研修企画の手順

Day1
AM
PM

3.　普及啓蒙活動企画 講義

演習

・講義、ワークショップなど様々な場面での効
果的なインストラクション技法を理解する。
・研修を企画する際の考慮すべき事項を理
解する。

3.1　効果的なインストラクション技
法
3.2　研修企画時の考慮事項
3.3　研修企画書の作成演習

Day1
PM

Day2
AM
PM

4．プレゼンテーション作成
（発表準備）

演習 ・研修企画書を基に、Microsoft PowerPoint
を用いたプレゼンテーション用コンテンツの
設計・作成を行う。

5.1 ストーリーボード設計
5.2 コンテンツ作成
5.3 プレゼンテーションリハーサル
5.4 リハーサル結果に基づく修正

Day3
AM
PM

4.　プレゼンテーションのための効果的なコンテンツの設計ができる。

プレゼンテーション能力

2.　新しい技術、技法の普及啓蒙のための効果的な活動を企画できる。

「コミュニケーション」
「メソドロジ」

3.　普及啓蒙活動を企画する際の具体的な手順、考慮事項を説明できる。

･テスト
・演習

1.　効果的なプレゼンテーションの要因について説明できる。

継続

A、B、C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目
□研修日数 2.0日 遠隔研修(講義のみ）：～240分

□機材 H/W：

S/W：

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.ヒアリングの重要性 講義 要件定義のためのヒアリングとは何かを理解

させる。
1.1 ヒアリングとは
1.2 ヒアリングスキルの重要性
1.3 ヒアリングの種類
1.4 ヒアリングの目的
1.5 ヒアリングの特徴(他の情報収
集との違い)

Day1
AM

2.ヒアリングの進め方 講義 ヒアリングの準備から実施、実施後のフォロー
まで、それぞれのポイントを理解させる。

2.1 ヒアリングの手順
2.2 ヒアリングの準備
2.3 ヒアリングの実施
2.4 ヒアリング後のフォロー

Day1
AM
PM

3.業務要件定義作業の進
め方

講義 各種ツールの使い方と顧客とのコミュニケー
ションスキルを身につけさせる。

3.1 業務要件定義の全体像とス
テップ
3.2 業務機能の明確化
3.3 業務フローの作成
3.4 業務ルールの定義
3.5 業務要件定義書作成/要件調
整

Day2
AM

4.ケーススタディー 講義 担当者へのヒアリングに基づき、現状業務フ
ローを整理した上で、あるべき姿の業務フ
ロー(システム導入後の業務フロー)を作成さ
せる。

4.1 ケースおよびツール類の説明
4.2 演習
4.3 発表/ディスカッション

Day2
PM

･テスト
・演習

「ソフトウェアデベロップメント」

業務要件分析・企画（ヒヤリングスキル編）

継続

1.　要求形成手法を適用できる。

2.　業務形成手法を適用できる。

3.　業務仕様形成手法を適用できる。

4.　要件マネジメントを適用できる。

A、B



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目
□研修日数 4.0日 遠隔研修(講義のみ）：～720分

□機材 H/W：

S/W：

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1．要件定義手法概要 講義 要件定義手法の概要を理解する。 1.1 背景

1.2 要件定義の重要性
1.3 要件定義手法

Day1
AM

2.　要求形成手法 講義 ・要求形成手法について理解する。 2.1 要求形成における課題とその
解決ポイント
2.2 要求形成手法のポイント
2.3 要求形成手法の進め方

Day1
AM
PM

3.　業務形成手法 講義

演習

・業務形成手法について理解する。 3.1 業務形成における課題とその
解決ポイント
3.2 業務形成手法のポイント
3.3 業務形成手法の進め方

Day1
PM

Day2
AM
PM

4．業務仕様形成手法 講義
実習

・業務仕様形成手法について理解する。 4.1 業務仕様形成における課題と
その解決ポイント
4.2 業務仕様形成手法のポイント
4.3 業務仕様形成手法の進め方

Day2
PM

5. 要件マネジメント 演習 ・要件マネジメントについて理解する。 5.1 要件マネジメントにおける課題
とその解決ポイント
5.2要件マネジメント」のポイント
5.3要件マネジメント」の進め方

Day3
PM
Day4
AM
PM

6. 要求形成技法の事例演
習

演習 ・要件形成手法について事例演習を通して
理解を深める。

事例演習 Day3
PM
Day4
AM
PM

「ソフトウェアデベロップメント」

業務要件分析・企画（要件定義編）

1.　要求形成手法を適用できる。

2.　業務形成手法を適用できる。

3.　業務仕様形成手法を適用できる。

4.　要件マネジメントを適用できる。

･テスト
・演習

継続

A、B



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 3.0日 遠隔研修(講義のみ）：～360分

□機材 H/W：

S/W：

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1．企画提案書の目的 講義 ・企画提案書の目的と目標 1.1　企画提案書の役割および求

められること
1.2　ストーリーの組み立て
1.3　費用対効果
1.4　情報ソースと情報収集

Day1
AM

2．提案書の構成 講義 ・提案書作成の手法と構成について理解す
る。

2.1　マーケティングデータの活用
2.2　役割分担・制作手順について
2.3　アプローチ手法について
2.4　表現手法（作図・参考資料）
2.5　プレゼンテーション

Day1
PM

3．企画提案書の作成 演習 ・企画提案書を作成することができる。 3.1　企画提案書の作成 Day2
AM
PM

4．企画提案書の評価 講義 ・複数企画提案書を評価し、優劣比較を作成
することができる。

4.1　評価観点
4.2　評価システム
4.3　重み付け

Day3
AM

5．企画提案書の発表 演習 ・企画提案の発表を行い相互評価ができる。 5.1　発表
5.2　評価・議論

Day3
AM
PM

「ビジネス上の課題の特定と分析（AS-IS分析）」
「解決の方向性の提言（TO-BE提言）」
「ビジネスファンクションの知見の活用」

・演習
・テスト

企画提案書作成

継続

1.企画提案手法について説明できる。

2.企画提案書を作成できる。

3.他者の提案書を評価でき、適切な助言を行える。

A、B、C



□科目名 BCMの基礎

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

「ビジネスマネジメント」

□研修日数 1.0日 遠隔研修(講義のみ）：～180分
□機材 H/W：

S/W：

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　BCMの基礎 講義 ・事業継続マネジメント（ＢＣＭ）について理解す

る。
1.1　事業継続管理の概要
1.2　BCMの定義と考え方
1.3　BCMの必要性

Day1

2．BCMの活用 講義
テスト

・BCM実施の際の留意点をまなぶ。 2.1　ISO２２３０１に準拠した事業継
続マネジメントプロセス
2.2　事例研究

Day2

1. BCM(事業継続管理)の基礎知識と導入プロセスを説明できる

・テスト

2. BCM策定プロセスと作成時の留意点について説明できる

継続

B



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 4.0日 遠隔研修(講義のみ）：～720分

□機材 H/W：

S/W：

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.システム開発の基礎 講義 ・システム開発の基本的な内容、開発プロセ

スモデル、各工程の概要を理解させる。
1.1 情報システムの概要
1.2 システム開発の基礎知識
演習-1 システム開発プロセスモデ
ル
1.3 システム開発作業の流れ

Day1

Day2

2.プロジェクト管理の基礎 講義
演習

・モダンプロジェクトマネジメント手法の事実
上の標準であるPMBOK® Guideに沿って、
プロジェクトの各プロセス群の概要を理解さ
せる。

2.1 プロジェクト管理の概要
2.2 プロジェクト立上げ
2.3 プロジェクト計画
2.4 プロジェクト実行
2.5 プロジェクト監視・コントロール
2.6 プロジェクト終結

Day3

Day4

プロジェクト運営管理の基礎

1.　モダンプロジェクトマネジメント手法の事実上の世界標準であるPMBOKにそって、プ
ロジェクト管理の基本的手法を説明できる。

「プロジェクトマネジメント」

3.  スコープの考え方とWBSの基本事項を説明できる。

継続

・演習
・テスト

4.  開発スケジュール作成方法の概要を説明できる。

2.　ウォーターフォールモデル、インクリメンタルモデル、プロトタイプモデルなど、代表的
なシステム開発プロセスモデルの概要を理解する。

A、B、C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 2.0日 遠隔研修(講義のみ）：～420分

□機材 H/W：

S/W：

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1. RFPの概要 講義 開発プロジェクトにおけるRFPの役割と重要

性を理解する。
1.1 RFPの役割
1.2 RFPの重要性

2.プロジェクトの目的とゴー
ル設定

講義 開発プロジェクトの指針となる、目的とファイ
ナルゴール設定の重要性と、その手法を学
ぶ。

2.1 ゴールとは
2.2 ゴールの意識付けと共有
2.3 ゴール設定の流れ

3. RFP作成手順 講義 ・上記で定めたゴールに基づいたRFPを作成
する際のポイントを理解する。

3.1 良いRFPとは
3.2  RFPの構成要素
3.3  RFP作成までのプロセスとポ
イント
3.4　事例研究

Day1
PM

4. プロジェクト調達 講義 ・プロジェクト調達マネジメントのプロセスフ
ローを理解する。

4.1　購入・取得計画
4.2　契約計画
4.3　納入者回答依頼
4.4　納入者選定
4.5　契約管理
4.6　契約終結

Day2
AM

5. 事例演習 演習 ・事例を用いて実際にRFPを作成する。 5.1　演習 Day2
PM

Day1
AM

・演習
・テスト

「ITソリューション設計・開発管理」

RFP作成と契約管理

1.　開発プロジェクトにおけるRFPの役割とその重要性を説明できる。

2.　プロジェクトのゴール設定、およびRFPを踏まえた提案書作成から契約締結までのポ
イントについて説明できる。

3.  プロジェクト調達プロセスを説明できる。

継続

A、B



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 2.0日 遠隔研修(講義のみ）：～480分

□機材 H/W：
S/W：

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　システム基盤開発のプ
ロセスと担当者の役割

講義 ・システム基盤担当者の役割と作業の概
要を説明できる。

1.1 オープンシステムと品質
1.2 ITシステム基盤の要求定義－
非機能要件－
1.3 システム基盤における開発プ
ロセス
1.4 システム基盤の上流工程に
おける品質確保
1.5 プロジェクト開発計画立案
1.6 要件定義書の整理と策定
1.7 機能概略設計（基本要件定
義）1.8 システム方式・構成の決
定
1.9 システム環境構築
1.10 システム環境構築 / 設定
1.11 テスト実施
1.12 移行

Day1
AM
PM

2. 非機能要件定義の全体
像

講義 ・非機能要求グレードの利用方法を説明
できる。

2.1 システム基盤の基礎知識
2.2 RFP

Day2
AM

3. その他の非機能要件定
義と要件ヒアリング

講義 ・システム基盤の分析・企画が行える。 3.1 非機能要求の分析手法
3.2 性能要件の定義
3.3 信頼性要件の定義
3.4 拡張性要件の定義
3.5 運用要件の定義
3.6 セキュリティ要件の定義
3.7 移行要件の定義
3.8 非機能要件における顧客ヒア
リング

Day2
PM

4. 演習 演習 ・システム基盤の分析・企画が行える。 RFPの分析・整理 Day3
AM
PM

･テスト
・演習

「アーキテクチャ設計」
「メソドロジ」
「テクノロジ」

システム基盤要件分析・企画

継続

1. システム基盤担当者の役割と作業の概要を説明できる。

2. システム基盤の分析・企画が行える。

3. 非機能要求グレードの利用方法を説明できる。

A



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 2.0日 遠隔研修(講義のみ）：～360分
□機材 H/W：

S/W：

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　Webサイトインターフェ
イスの概要

講義 ・Webサイトインターフェイスの概要
を理解する。

1.1　Webサイトインターフェイスとは
1.2　Webサイト設計前の予備知識

Day1
AM

2. Webサイト設計 講義 ・Webサイト設計の実際について理
解する。

2.1　Webサイト設計の概要
2.2　Web周辺技術の紹介

Day1
AM
PM

3. インターフェイス設計 講義
演習

・インターフェイス設計手法を理解
する。

3.1　ユーザビリティ
3.2　Webサイトインターフェイスを高める
デザイン
3.3　タイポフェイスと色彩設計の基礎
3.4　Webサイト評価手法
3.5　アクセシビリティ

Day1
PM
Day2
AM

4．演習 演習 ・与えられた要件を基にWebサイト
インターフェイス設計を行う。

4.1　ケース及びツール類の説明
4.2　演習
4.3　発表／ディスカッション

Day2
PM

５．理想的なナビゲーションスキームを説明できる。

・テスト
・演習

「ソフトウェアエンジニアリング」

A

Webサイトインターフェイス設計

継続　(改善の提案可)

１．基本的なWebサイト設計手法について説明できる。
２．ページレイアウトについて説明できる。
３．ページデザインについて説明できる。
４．Webサイトの運営と管理について説明できる。
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□科目名

□　変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 3.0日 遠隔研修(講義のみ）：～60分

□機材 H/W：

S/W：

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1. CMSの概要 講義 ・一般的なCMSについて、概要を理解す

る。
1.1 背景
1.2 CMSの仕組み
1.3 CMSが持つ機能
1.4 CMS導入のメリットデメリット
1.5 CMSとSEO
1.6 CMS導入用RFPのポイント
1.7 代表的なCMS

Day1
AM
PM

2. WordPressの概要 講義
実習

・WordPressの概要を理解する。 2.1 WordPressとは
2.2 WordPressの特徴

Day2
AM

3. WordPressを使った基本
的なサイト構築

講義
実習

・WordPressの基本的なサイトへの適用方
法を理解する。

3.1 プラグインの追加
3.2 テーマの追加
3.3 サイトの生成

Day2
AM
PM

4. WordPressを使ったビジ
ネス用サイトの構築

講義
実習

・チューニングや承認フローの導入など、
実際のビジネス用サイトで必要な手法を
理解する。

4.1 チューニングの必要性と適用
4.2 承認フローの策定と適用
4.3 会員専用サイトの適用

Day3
AM
PM

・テスト
・実習

「アプリケーションスペシャリスト」

CMS機能と適用

継続　(改善の提案可)

1.　CMSの特徴及びメリットを説明できる。

2.　CMSの構成、機能を説明できる。

3.　Webサービス実現のためのCMS適用が行える。

A



□科目名

□　変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 2.0日 遠隔研修(講義のみ）：～180分

□機材 H/W：
S/W：

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1．システム管理基準策定
の必要性

講義 ・システム管理基準策定の重要性を理解す
る。
・システム管理の動向を理解する。

1.1　システム管理基準が存在し
ないことによる脅威　（事例含む）
1.2　システム管理基準とは
1.3　システム管理の動向

Day1
AM

2．システム管理基準の構
成

講義 ・システム管理基準の基本的な役割を理解
する。

2.1　システム管理基準の役割
2.2　システム管理基準の構成

Day1
AM

3．システム管理基準の策
定

講義 ・システム管理基準の策定手順を理解す
る。

3.1　策定前の考慮事項
3.2　事前準備
3.3　システム管理基準の策定手
順
3.4　システム管理基準策定後の

Day1
PM

4．システム管理対策 講義 ・システム管理対策を具体例を基に理解す
る。

4.1　情報戦略
4.2　企画業務
4.3　開発業務
4.4　運用業務
4.5　保守業務
4.6　共通業務

Day1
PM

B

･テスト

「システム管理要素関連技術」

システム管理基準策定

継続　(改善の提案可)

1. システム管理基準策定の重要性を説明できる。

2. システム管理基準に記述すべき項目について説明できる。

3. システム管理基準の策定手順について説明できる。

4. システム管理対策について説明できる。



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 2.0日 遠隔研修(講義のみ）：～360分

□機材 H/W：
S/W： - ブラウザ

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　BCPの概要 講義 ・ＢＣＰについて理解する。 1.1　BCPの必要性・課題・効果

1.2　BCPとBS25999
1.3　BCPとISMS
1.4　事例研究：BCPの有効性

Day1
AM

2.　BCP策定のポイント 講義 ・BCP策定の手法について理解する。 2.1　BCP策定の手順
2.2　ビジネスインパクト分析
2.3  ITリスク分析
2.4　重要業務と重要システム
2.5　リスクシナリオ設定
2.6　事前対策：見える化・復旧

Day1
PM

3.　グループ演習 演習 ・BCP基本方針の立案をする。 3.1　演習 Day2
AM

4.　BCPの運用 講義 ・BCPの実効性を高めるポイントを理解す
る。

4.1 モニタリング
4.2　テスト
4.3　教育訓練

5.　グループ演習 演習 ・BCP作成と運用体制を演習する。 5.1 グループ演習

・テスト
・演習

「ビジネスマネジメント」

Day2
PM

ICT BCPの策定と運用

継続

1.　ICTの事業継続の重要性について理解し、説明できる。

2.  ICT事業継続計画を立案できる。

3.  ICT事業継続の実効性を高めることができる。

B



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 4.0日

□機材 H/W： - Linuxサーバ（共用サーバ）２台
S/W： - Fedora ま た は Cent OS

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　Linuxの概要 講義 ・Linuxの概要について理解する。 1.1　Linuxとは

1.2　Linuxの歴史
1.3　Linuxの適用分野
1.4　UNIXとLinuxの違い

Day1
AM

2.　基本コマンド 講義
実習

・Linuxへのログインとログアウトの方法、
基本的なコマンド入力方法について理解
する。

2.1　ログインとログアウト
2.2　コマンドの実行
2.3  アカウント制限の概念と設定

3.　vimエディタ 講義
実習

・vimエディタの使用方法について理解
する。

3.1　viエディタとvimエディタの概
要と違い
3.2  vimエディタの概要
3.3  vimエディタの使用方法

Day1
PM
Day2
AM

4.　 Linuxファイルシステム 講義
実習

・Linuxのファイルシステムの概要、使用
方法及び対応するコマンドについて理解
する。

4.1 Linuxファイルシステムの概要
4.2 ファイルの種類
4.3 パス名
4.4 ファイルの操作
4.5 ファイル操作権限と設定

Day2
PM

5.　 ネットワークコマンド 講義
実習

・Linuxで必要とされる基本的なネットワー
クの知識及び基本的なコマンドを理解す
る。

5.1 ネットワークとは
5.2 代表的なネットワークコマンド
5.3 telnetコマンド
5.4 ftpコマンド
5.5 Linux標準コマンド
5.6 ネットワーク確認コマンド

Day3
AM
PM

6.　シェル 講義
実習

・Linuxを導入・管理していく上で必須とな
るシェルの使用方法、シェルスクリプトの
作成・デバッグ方法について理解する。

6.1 シェルのしくみ
6.2 シェルスクリプト

Day4
AM

7.　ネットワークの利用 講義
実習

・ネットワーク関連の基本的なコマンドを
理解する。

7.1 ネットワークの状況
7.2 リモート接続コマンド
7.3 ファイル転送

Day4
PM

・テスト
・演習

「プラットフォームシステム構築」

4.　Linuxネットワークコマンドを使用できる。

3.  vim（vi）エディタを使用できる。

Linux基礎

継続(改善の提案可)

1.　1.	Linuxの基本コマンドを使用できる。

2.  ファイルとディレクトリを操作できる。

5.　シェルの仕組みを理解し、コマンド・シェルスクリプトを作成・操作できる。

C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 3.0日

□機材 H/W：

S/W： - Fedora または Cent OS

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　システム管理の概要 講義 ・システム管理者に必要な作業について

理解する。
1.1　システム管理者とは
1.2　システム管理者の作業

Day1
AM

2.　インストール 講義
演習

・インストールに必要な情報とインス トー
ル方法について理解する

2.1　インストールの準備
2.2　インストールの例

3.　システムの起動と停止 講義
演習

・システムの起動方法と停止方法につい
て理解する

3.1　システムの起動
3.2　システムの停止方法

Day1
PM

4.　ネットワーク環境の設定 講義
演習

・ネットワーク環境の設定内容について
理解する

4.1　ネットワーク環境の設定
4.2　ネットワーク設定の確認

Day2
AM

5.　ソフトウェアの管理 講義
演習

・ソフトウェアの配布形態・入手方法・適
用方法について理解する

5.1　ソフトウェアの配布携帯
5.2　ソフトウェアの入手方法
5.3　ソフトウェアの適用

6.　サービスの管理 講義
演習

・スタンドアロン型・スーパーサーバ型
サービスの管理について理解する

6.1　サービスの管理の概要
6.2　サービスの仕組み
6.3　サービスタイプ
6.4　スタンドアロン型サービスの
管理
6.5　スーパーサーバ型サービス
の管理

Day2
PM

7.　アカウントの管理 講義
演習

・アカウント管理の概要と管理コマンドに
ついて理解する

7.1　アカウント管理の概要
7.2　ユーザアカウントの管理に関
するコマンド
7.3　パスワードに関する情報を管
理するコマンド
7.4　グループアカウントの管理に
関するコマンド

8.　ディスクの管理 講義 ・ディスク管理の概要と管理コマンドにつ
いて理解する

8.1　ディスクの管理作業
8.2　ディスクの利用状況の確認
8.3　ディスクの容量の節約
8.4　ディスクの増設手順
8.5　ディスクの使用量の制限
8.6　ファイルシステムの整合性検

Day3
AM

9.　バックアップ 講義 ・バックアップの必要性とコマンドの使用
法について理解する

9.1　バックアップの必要性
9.2　ディレクトリ、ファイル単位の
バックアップ
9.3　バーティション単位のバック
アップ

10.　ログの管理 講義 ・ログ管理ファイルの役割について理解
する

10.1　ログとは
10.2　代表的なログ

Day3
PM

Linuxシステム構築

継続(改善の提案可)

1.　Linuxシステムをインストールできる。

2　起動と停止の仕組みを理解し、システムを安全に起動、停止することができる。

3.  ユーザの登録と管理ができる。

・テスト
・演習

「プラットフォームシステム構築」
「システム管理システム構築」

4. ソフトウェアの追加、削除ができる。

5. ファイルシステムとネットワークの管理ができる。

- Linuxサーバ４台 (各グループ１台×４グループ)
- プリンタ４台 (各グループ１台×４グループ)

C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 4.0日

□機材 H/W：

S/W： - Fedora または Cent OS
- Apache

□講師数 メイン： 1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.　インターネットサーバ構
築のための基本知識

講義 ・インターネットの概要について理解す
る。

1.1　インターネットへの接続概要
1.2　インターネットへの接続方法
1.3　インターネットへの接続手順

Day1
AM

2.　ＤＮＳサーバの構築 講義
演習

・ＤＮＳサーバ構築に必要なインストール
及び定義ファイルの設定方法について
理解する。

2.1　ＤＮＳの概要
2.2　ネームサーバの種類
2.3　構築事例
2.4　スレーブサーバの設定
2.5　回線専用サーバの設定

Day1
PM
Day2
AM

3.　メールサーバの構築 講義
演習

・メールサーバ構築に必要なインストール
及び定義ファイルの設定方法について
理解する。
・仕様に基づきメールサーバを構築す
る。

3.1　メールシステムの概要
3.2　構築事例
3.3　Postfix.conf作成
3.4　不正中継の拒否設定
3.5　電子メールの静的配送
3.6　DNSサーバへのメールサー
バ情報の登録
3.7　Postfixの起動
3.8　POPサーバ構築
3.9　POPサーバの構築手順
3.10　メールスプールのしくみ
3.11　メーリングリストの作成

Day2
PM
Day3
AM

4.　WWWサーバの構築 講義
演習

・WWWサーバ構築に必要なインストール
及び定義ファイルの設定方法について
理解する。
・仕様に基づきWWWサーバを構築させ
る。

4.1　WWWの概要
4.2　Apacheサーバの機能
4.3　WWWサーバの構築

Day3
PM
Day4
AM

5.　Proxyサーバの構築 講義
演習

・Ｐｒｏｘｙサーバ構築に必要なインストー
ル及び定義ファイルの設定方法につい
て理解する。
・仕様に基づきProxyサーバを構築する。

5.1　ファイアウォールとは
5.2　ファイアウォール技術
5.3　Proxyサーバ概要
5.4　Proxyサーバの構築

Day4
PM

４．WWWサーバの構築ができる。

Linuxインターネットサーバ構築

継続(改善の提案可)

1.　インターネットの概要について説明することができる。

２．DNSサーバの構築ができる。

３．メールサーバの構築ができる。

５．Proxyサーバの構築ができる。

C

・テスト
・演習

「プラットフォームシステム構築」

- Windowsクライアント１２台
-	Linuxサーバ5台 (インターネットサーバ用１台×４グループ、ルートDNS用１
台）
-	ルータ１台
-	HUB９台 （各グループ２台×４グループ＋１台）



□科目名 情報セキュリティポリシー策定とISMS構築

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 3.0日 遠隔研修(講義のみ）：～420分

□機材 H/W：
S/W：

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.情報セキュリティのあり方 講義

演習
・ISMSの基本概念を理解させる。
・ISMS関連規格について理解させる。

1.1　情報セキュリティを取り巻く状況
1.2　情報セキュリティの基本概念
1.3　ISMSの基本概念
1.4  ISMS関連規格の状況
1.5　企業組織におけるISMSの方向性

Day1
AM

2.ISMSの構築方法 講義
演習

・ISMSの構築方法を理解させる。
・セキュリティポリシーの策定手順を理
解させる。

2.1　ISMS構築の要素
2.2　ISMS構築の事前作業
2.3　基本方針の策定作業
2.4　実施基準の策定作業
2.5　詳細リスク分析の作業
     情報資産の特定
     脅威の分析と評価
     ぜい弱性の分析と評価
     リスク対応の選択
2.6  情報セキュリティポリシー文書の管
理と影響

Day1
PM

Day2
AM
PM

3.ISMSの運用方法 講義
演習

・ISMSの運用方法を理解させる。 3.1　ISMS運用の役割
3.2　情報セキュリティ対策活動の管理
3.3　情報セキュリティ対策活動の有効
性確認
3.4　ISMSにおける活動全体の改善

Day3
AM

4.ISMS適合性評価制度の
概要

講義 ・ISMS適合性評価制度の概要につい
て理解させる。

4.1  ISMS適合性評価制度の概要
4.2  ISMS認証取得の作業

Day3
PM

「セキュリティシステム構築」

継続　(改善の提案可)

１．ISOによって規定される情報システムセキュリティ管理のガイドラインである
ISO/IEC27002の概要について説明できる。

２．セキュリティポリシーに記述すべき項目について説明できる。

３．セキュリティポリシーに基づいたセキュリティ管理について説明できる。

B、C

･テスト



□科目名 ネットワークセキュリティとファイアウォール構築

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 3.0日 遠隔研修(講義のみ）：～420分

□機材 H/W： -Windowsクライアント12台
-	Linuxサーバ12台
（インターネットサーバ、ファイアウォー
ルサーバ、ルートDNS用各１台×４グ
ループ）
-	ルータ４台（各グループ１台×４グ
ループ）

S/W： - FedoraまたはCent OS
-	標準的ファイアウォールソフトウェア
（相談の上決定）

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.ネットワーク上の脅威 講義 ・想定されるネットワーク上の脅威につ

いて理解する。
1.1　TCP/IPネットワークにおけるセキュ
リティ上の脅威
1.2　実際に発生したセキュリティ事件
1.3　不正アクセス手法

Day1
AM

2.ネットワーク設計／構築
におけるセキュリティ対策

講義 ・セキュリティを考慮したネットワーク設
計／構築について理解する。

2.1　セキュリティ対策
2.2　有線LAN設計・構築時の考慮点
2.3　無線LAN設計・構築時の考慮点
2.4　WAN設計・構築時の考慮点

Day1
PM

3.セキュリティ対策事例紹
介

講義 ・ネットワークのセキュリティ対策につ
いて事例を交えて理解する。

3.1　セキュリティを意識したネットワーク
設計／構築事例
3.2　有線LANにおける事例
3.3　無線LANにおける事例

4.	ファイアウォールの概要 講義 ・ファイアウォールの概要について理
解する

1.1　セキュリティの構成要素
1.2　ファイアウォールへの取り組み
1.3　ファイアウォール技術の種類

Day2
AM

5.ファイアウォールの設計 講義 ・ファイアウォールの設計ができる 2.1　ファイアウォール構築のポイント
2.2　ファイアウォールの設計要件
2.3　ファイアウォール構築パターン
2.4　DNSサーバの配置
2.5　メールサーバの配置

「セキュリティシステム構築」

継続　(改善の提案可)

1. ネットワーク上の脅威とその対策方法について説明できる。

２. ネットワーク設計／構築時のセキュリティ上の考慮点について説明できる。

３. ファイアウォールの役割と概要について説明ができる。

C

･テスト
・演習（実習無）



6. ファイアウォールソフト
ウェアの構成

講義 ・ファイアウォールソフトウェアの構成
を理解する

3.1　ファイアウォールソフトウェアのシス
テム構成
3.2　ファイアウォールソフトウェアの製品
構成

Day2
PM

7. ファイアウォールソフト
ウェアの機能

講義 ・ファイアウォールソフトウェアの機能
を理解する

4.1　アドレス変換（ＮＡＴ）
4.2　各種のアタック対策

8.	定義例 講義 ・様々なネットワークの定義を理解す
る

5.1　定義例の概要
5.2　外部アクセスネットワーク
5.3　情報公開ネットワーク

9. ファイアウォールソフト
ウェアの導入とポリシーの
作成

講義 ・ファイアウォールソフトウェアのインス
トールを行う。

6.1　ファイアウォールソフトウェアのイン
ス トール
6.2　セキュリティポリシーの実現
6.3　プロパティ設定

Day3
AM

10. ファイアウォールソフト
ウェアの運用

講義
実習

・ファイアウォールソフトウェアの運用
ができる

7.1　システムステータス
7.2　ログビューア
7.3　ログファイルの管理

Day3
PM

11.	課題作成 演習 ・ユーザ要件の抽出からファイア
ウォールソフトウェアを使ったファイ
アーウォール導入までの一連の作業
を、実際の業務シナリオにそって実践
する。

8.1　シナリオ及びツール類の説明
8.2　演習
8.3　発表／ディスカッション



□科目名 情報セキュリティ監査

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 3.0日 遠隔研修(講義のみ）：～420分

□機材 H/W：
S/W：

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.情報セキュリティ監査制
度

講義 ・経済産業省 情報セキュリティ管理基
準およびJIS X 5080（BS7799）ベース
のセキュリティ監査項目を理解する。

1.1 情報セキュリティ監査の定義
1.2 情報セキュリティ監査の目的
1.3 情報セキュリティ監査制度におけ
る基準
1.4 情報セキュリティ監査の対象
1.5 助言型監査と保証型監査

Day1
AM

2.情報セキュリティ管理基
準の概要

講義 ・経済産業省 情報セキュリティ監査基
準および監査手法などに関する理解
を深める。

2.1 セキュリティ基本方針
2.2 組織のセキュリティ
2.3 資産の分類及び管理
2.4 人的セキュリティ
2.5 物理的及び環境的セキュリティ
2.6 通信及び運用管理
2.7 アクセス制御
2.8 システムの開発及び保守
2.9 事業継続管理
2.10 適合性

Day1
PM

3.情報セキュリティ監査基
準の概要

講義 ・情報セキュリティ監査の手順や注意
点について、ディスカッション形式の
演習を交えながら、情報セキュリティ
監査に対する理解を深める。

3.1 一般基準
3.2 実施基準
3.3 報告基準

4.情報セキュリティ監査の
実施

演習 ・情報セキュリティ監査の手順や注意
点について、ディスカッション形式の
演習を交えながら、情報セキュリティ
監査に対する理解を深める。

4.1 監査計画の立案
4.2 監査の実施
4.3 評 価
4.4 監査報告書の作成
4.5 報告会

Day2
Day3

「セキュリティシステム構築」

４． 監査の実施と監査報告書の作成ができる。

継続　(改善の提案可)

１． 情報セキュリティ監査制度について説明できる。

２． 情報セキュリティ監査基準と管理基準について説明できる。

３． 監査手順について説明できる。

C

･テスト
・演習



□科目名 不正アクセス対策

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目
□研修日数 3.0日

□機材 H/W： - Windowsクライアント１２台- Linux
サーバ5台 (インターネットサーバ用１
台×４グループ＋ルートDNS用１台）-
ルータ１台- HUB９台 （各グループ２
台×４グループ＋１台）

S/W： - FedoraまたはCent OS
□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.コンピュータシステムの脅
威と不正アクセス

講義 ・不正アクセスとその検知・防御の概
要を理解する。

1.1　コンピュータシステムの脅威
1.2　不正アクセスとは
1.3　不正アクセスの検知
1.4　不正アクセスの防御

Day1
AM

2.不正アクセスの検知 講義 ・不正アクセスを検知する手段とログ
ファイルの分析方法について理解す
る

2.1　TCPdump
2.2　SNORT2.3　SYSLOG
2.4　IDS/IDP製品
2.5　ファイアウォールと外部防御
2.6　分析手法

Day1
PM

3.サーバへの不正アクセス 講義
実習

・サーバに対する主要な不正アクセス
の内容とその検知及び防御について
理解する。・ログで不正アクセスの分
析ができるようにする。

3.1　BIND
3.2　CGIプログラム
3.3　RPC
3.4　MS IIS
3.5　Postfix
3.6　ファイル共有
3.7　アカウントとパスワード
3.8　IMAPとPOP3
3.9　SNMP

Day1
PM
Day2
AM

4.クライアントへの不正アク
セス

演習
実習

・クライアント対する主要な不正アクセ
スの内容とその検知及び防御につい
て理解する。・ログで不正アクセスの分
析ができるようにする。

4.1　ActiveXコントロールとスクリプト4.2
Cookie4.3　DCOM4.4
OutlookExpress/Outlook4.5　MS VBA
マクロ4.6　WindowsとOfficeのアップ
デート

Day2
PM

4.不正アクセスの種類と対
策

演習
実習

・さまざまな不正アクセスとその検知及
び防御について理解する。

5.1　反応と応答
5.2　アドレス・スキャン
5.3　ポート・スキャン
5.4　サービスの妨害－リソースの枯渇
5.5　サービスの妨害－帯域の消費
5.6　トロイの木馬
5.7　エクスプロイト
5.8　バッファオーバーフロー
5.9　フラグメンテーション
5.10　フォールスポジティブ
5.11　規格外のパケット

Day3

･テスト

「セキュリティシステム構築」
「システム運用管理機能構築」

継続　(改善の提案可)

１． 不正アクセスの検知方法が理解できる。

２.　サーバに対する不正アクセスの検知と対策が説明できる。

３． クライアントに対する不正アクセスの対策が説明できる。

４． 不正アクセスの種類と対策が説明できる。

C



□科目名 情報セキュリティリスク分析

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 2.0日 遠隔研修(講義のみ）：～420分

□機材 H/W：
S/W：

□講師数 メイン：1名

サブ： 1名

項　目 形態 目　的 細　目 日程
1.情報資産の評価 講義

演習
情報資産とは何か、その洗い出し方
法と評価方法について理解する。

1.1　情報資産とは
1.2　情報資産の洗い出し
1.3　情報資産の評価

Day1
AM
PM

2.リスク分析の手順 講義 ・リスクとは何か及びリスク分析の手順
と手法を理解する。

2.1　リスクとは何か
2.2　リスク分析の手順
2.3　リスク分析の手法

Day1
PM

3.情報資産を取り巻く脅威
と評価

講義 ・脅威とは何か及び情報資産を取り巻
く脅威とその評価方法について理解
する。

3.1　脅威とは
3.2　情報資産を取り巻く脅威と評価
3.3　脆弱性の評価

Day2
AM

4.リスクの明確化 講義
演習

・脅威が発生した場合の被害の大きさ
を評価（リスク評価）し、選択する管理
策を理解する。

4.1　リスク評価4.2　リスク管理策の選択 Day2
AM
PM

･テスト
・演習

「セキュリティ機能構築」

継続　(改善の提案可)

１． 情報資産の評価について説明できる。

２． リスク分析の手順と手法について説明できる。

３． リスク評価を行うことができ、適切な管理策を選択することができる。

C



□科目名

□　変更ポイント

□到達目標

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 16.0日

□機材 H/W：

S/W：

□講師数 メイン： 1名

サブ： 2名

項　目 形態 目　的 細　目 日程
1. 概要説明 講義 ・演習の目的、習得を目指す知識、スケジュール、使

用する資料類を理解する。
・演習の題材とするケースの概要を理解する。

- Day1
AM

2．演習 ｸﾞﾙｰﾌﾟ
演習

・一連の業務の流れを模したシナリオにそって、コース
内各科目で習得した知識を実践する。
・適宜、資料を取りまとめて発表／ディスカッションを行
い、途中段階での確認を行う。

- Day1
PM
～
Day15

3．発表／ディスカッション ｸﾞﾙｰﾌﾟ
演習

・作成した資料を用いて発表／ディスカッションを行
う。

- Day16

「ソフトウエアエンジニアリング」
「デザイン」
「プロジェクトマネジメント」

総合実習（ITアーキテクト）

継続　(改善の提案可)

１．ユーザ要件に基づき、Webアプリケーションの設計、開発及び評価を
   行うことができる。

２．開発プロジェクトを管理、運営することができる。

・演習



□科目名

□　変更ポイント

□到達目標

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 15.0日

□機材 H/W：

S/W：
□講師数 メイン： 1名

サブ： 2名

項　目 形態 目　的 細　目 日程
1. 概要説明 講義 ・演習の目的、習得を目指す知識、スケジュール、

使用する資料類を理解する。
・演習の題材とするケースの概要を理解する。

- Day1
AM

2．演習 ｸﾞﾙｰﾌﾟ
演習

・一連の業務の流れを模したシナリオにそって、コー
ス内各科目で習得した知識を実践する。
・適宜、資料を取りまとめて発表／ディスカッションを
行い、途中段階での確認を行う。

- Day1
PM
～
Day14

3．発表／ディスカッション ｸﾞﾙｰﾌﾟ
演習

・作成した資料を用いて発表／ディスカッションを行
う。

- Day15

「コンサルティングメソドロジの活用」
「プロジェクトマネジメント」

総合演習（CIO補佐）

継続　(改善の提案可)

１．与えられた条件に基づき、EAのうちビジネスアーキテクチャ及びデータ
アーキテクチャの企画ができる。

２．EA実現に必要な作業体制及び運営方法の企画ができる。

・演習



□科目名

□　変更ポイント

□到達目標

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 10.0日

□機材 H/W：

S/W：
□講師数 メイン： 1名

サブ： 2名

項　目 形態 目　的 細　目 日程
1. 概要説明 講義 ・演習の目的、習得を目指す知識、スケジュール、

使用する資料類を理解する。
・演習の題材とするケースの概要を理解する。

- Day1
AM

2．演習 ｸﾞﾙｰﾌﾟ
演習

・一連の業務の流れを模したシナリオにそって、コー
ス内各科目で習得した知識を実践する。
・適宜、資料を取りまとめて発表／ディスカッションを
行い、途中段階での確認を行う。

- Day1
PM
～
Day9

3．発表／ディスカッション ｸﾞﾙｰﾌﾟ
演習

・作成した資料を用いて発表／ディスカッションを行
う。

- Day10

「セキュリティシステム構築」
「コンサルティングメソドロジの活用」

総合演習（セキュリティ強化）

継続　(改善の提案可)

１．組織情報資産の現状を基に、情報セキュリティポリシーの企画を行うこと
ができる。

２．情報セキュリティポリシーの遵守確認について計画を立案することができ
る。
・演習



□科目名

□　変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目

□研修日数 8～10日 A、Bコース：10日、Cコース：8日

□機材 H/W：
S/W：

□講師数 メイン： 1名

サブ： 2名

項　目 形態 目　的 細　目 日程
1．アクションプランのレ
ビュー（グループ毎レ
ビュー）

グループ
演習

・コース内容と関連がある課題が設定でき
る。
・自組織の問題を具体的に記述できる。
・問題の原因を分析し、課題を設定すること
ができる。
・課題に即した対応策実施後の期待効果を
設定することができる。

1.1　アクションプランのレビュー
1.2　レビューシートの作成および
共有フォルダへの登録

2．アクションプランのレ
ビュー（グループ毎レ
ビュー）

グループ
演習

セルフ
ラーニン
グ

・対応策をソリューションとして具体化するこ
とができる。
・ソリューションのスコープおよび作業項目を
明確に示すことができる。
・ソリューション実施のためのリソースを見積
もることができる。

2.1　アクションプランのレビュー
2.2　レビューシートの作成および
共有フォルダへの登録。
2.3 アクションプランの見直し作業

3. プレゼンテーションの実
施（プレゼンテーション／
個人対面レビュー）

個人
演習

セルフ
ラーニン
グ

・プロジェクト実施時のリスクを想定し、対策
を導き出せる。
・プロジェクトの実施スケジュールが策定で
きる。
・実施状況を管理するための指標を設定で
きる。
・実施効果を評価するための指標を設定で
きる。

3.1 プレゼンテーション実施
3.2 ディスカッション
3.3 改善点講評
3.4 アクションプランの見直し作業

4．プレゼンテーションの実
施

個人
演習

・整合性のとれた成果物が作成できる。
・説得力のあるプレゼンテーションができる。

4.1 プレゼンテーション実施
4.2 ディスカッション
4.3 改善点講評

・演習

－

アクションプラン

日数を増加、内容は継続　(改善の提案可)

1.　研修員が沖縄国際センターでのICT研修で習得した知識等を、帰国後にどのように活
用していくのか具体的なアクションプランを策定する。

2.　アクションプラン遂行において想定される課題についての対応策を検討し、アクション
プランの実効性を高める。

3.　3か月後、6か月後、12か月後の、各アクションプランの実施状況確認時における確認
事項を設定する。

A,B,C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目
□研修日数 1.0日

□機材 H/W：

S/W：
□講師数 メイン： 1名

サブ： 0名

項　目 形態 目　的 細　目 日程
1．沖縄県内行政機関他へ
の見学

見学 電子化の事例について、自国に有用の
気づきを得る。

1日に2件（1件2時間前後）程度の見学
先訪問を想定

Day1
AM～
PM

2. 事例の考察 レ
ポート

事例について考察し、事例における課
題解決の自国での事例への応用につ
いて検討する。

Day1
PM

・レポート

県内見学実習

継続　(改善の提案可)

1. 沖縄のICTの利用状況や最新のICT動向を理解する。

2. 視察見学から得られた知見をベースに自国の将来にかかわる課題の解決策のヒントを得る。

3. 日本の歴史や文化などICT専門分野以外の知見を高める。

A,B,C



□科目名

□変更ポイント

□到達目標

□対象コース

□成果測定方法

□対応するITSS
　スキル項目
□研修日数 3.0日

□機材 H/W：

S/W：
□講師数 メイン： 1名

サブ： 0名

項　目 形態 目　的 細　目 日程
1．沖縄県外行政機関他へ
の見学

見学 電子化の事例について、自国に有用の
気づきを得る。

関西、または東京方面での見学（もしく
は両方）
見学は1日に2-3件（1件2時間前後）程
度の訪問を想定

Day1
～
Day3

2. 事例の考察 レ
ポート

事例について考察し、事例における課
題解決の自国での事例への応用につ
いて検討する。

セルフラーニング　1日（日数にはカウ
ントしない）

・レポート

県外見学実習

継続　(改善の提案可)

1. 日本のICTの利用状況や最新のICT動向を理解する

2. 視察見学から得られた知見をベースに自国の将来にかかわる課題の解決策のヒントを得る。

3. 日本の歴史や文化などICT専門分野以外の知見を高める。

A,B,C


